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Kryptografické systémy

Tajny inkoust, tajny kanal, utajeny pfenos
(Steganografie)
Transpozicni systemy (skytala, ...,
Sifrovaci mfizka)
Transkripéni systémy (homofonni Sifra, ...,
DES, AES)

S tajnym klicem

S verejnym klicem

Utajeny pfenos

Mily priteli, dorucitel tohoto dopisu £ &
je mi zvIast’ mily. Sir Francis Bacon
11001 00000 10101 01001 01000 00111 Sy e
01110 11111 11111 1

Priklad pfifazeni znakd Baconovy Sifry :

a 00000 b 00001 ¢ 00010 d 00011
e 00100 f 00101 g 00110 h 00111
i 01000 j 01001 k 01010 1 01011
m 01100 n 01101 o 01110 p 01111
q 10000 r 10001 s 10010 t 10011
u 10100 v 10101 w 10110 x 10111
y 11000 z 11001.

Celkem takto lze vyjadfit 25 = 32 rizné znaky.

Transpoziéni systémy

Scytale (Skytalé, Skytala)

Scytala




Jednoducha transpozice

heslo Z LAT ABRANA
poradi 10 6 1 9 258374
otevienazprava K L OK A NP R I L
E TIV PROSTIN
C IT XX XXXXXX

Sifrovana zprava se obvykle rozd&luje do pétipismennych skupin a zni :
OARLN LIPKK IPSNR TIRVE XXXXX IXXXC

Sifra Porta

heslo Z LATABRANA

poradi 10 6 1 9 2 5837 4

oteviena zprava K LOKANPRITL
E TIVPROSIN
C 1

Sifrovany text zni :
OIAPR SLNNR LTIII POKVK EC

italsky fyzik Gian Babtista della Porta (1563)

Sifrovaci mrizka

M]A
1|@[3]4]5]1
K E
5/6|7|8|6|@ 4
T F Hieronimo Cardano
4|18]9]|9|7]3 S * 24.9.1501 Pavia
3 7 9 9 8 4 +21.9.1576 R;)me
@|6|8|7|6]|5
1|5(4|3|@1
Fleissnerova
otoéna
miizka
miizka 4 x 4 dava 44 = 256 moznosti,

miizka 6 x 6 dava 4° 262 144 moznosti,
miizka 8 x 8 dava 416 4294 967 296 moznosti,
miizka 10 x 10 dava 425 = 1 125 899 906 843 000 moznosti.




TranskripCni systémy

Cézarovske Sifry

Gaius Julius Caesar

*12.7.100 BC ? Rome
+15. 3,44 BC Rome

Hitp:en wikpedia orghwikilulus_Casar

CyZy—Zy, Cy(n) (n+k)modN,

kdeje n - znak piivodni zpravy,
C(n) - znak Sifrované zpravy,
k - kli¢ $ifry, posunuti v abeced¢,
N - pocet znaki abecedy.

Monoalfabeticka Sifra obecna

26! =403 291 461 126 605 635 584 000 000.

DOBRYCLVEK
AFGHIIJMNPAQ
STUWX Z

Jeffersoniv valec
A B CD E F G ...znaky pivodni zpravy
Lidiidl
D A S O F T B ..znaky sifrované zpravy

Nestejné kotouce

Decius Wadsworth
1768-1821

Charles Wheatstone, Sir
1802-1875




Vigenérovskeé Sifry
pouziti mnoziny Cézarovskych Sifer

Napfi pomoci hesla: AHOJ Sifrujeme text:
NEMOHU PRUIT nasledovné

N+Amod26=N
E+Hmod26=L
M + O mod 26 =A
O +J mod 26 =X
H+ A mod26=H
U+Hmod26=B

P+0Omod26=D
R+Jmod26=A
I+Amod26=1
J+Hmod26=Q
I+ O mod26=W
T+Jmod26=C

Blaise de Vigenere
+5.4.1523 - 1596
htpikiecia.crghiiBlse_de_Vigenere

DES CHIFFRES
OV SECRET'.S

A dostavame $ifrovanou zpravu:
1586 kniha o Sifrovani
NLAXHB DAIQWC Autor systému:

Giovanni Battista Bellaso
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Japonsky ,purpurovy kéd®

Uveden do provozu 1939.

Stroj nepouziva rotory, ale
krokové volice jako automatické -.. o i ke

+12.12.1969

William Frederick Friedman

tel efo nn I’ l:l St‘r’-ed n y . Hitp:fen wikpedia orgwikiWilam._F._Frisdman

Na konci roku 1940 prolomena.

Zprava o vypovézeni smlouvy
s USA byla rozlusténa jen
nékolik hodin pfed utokem
na Pearl Harbor.

Nekonecny kli¢

Kli¢ova kniha - ur€eni slova pro heslem michanou abecedu
12089, kde je:

. Dokumentarfilme
12 - strana v knize,
08 - fadek na strance,
9 - pozice slova na fadku.
Krok 1: DOKUMENT AR
BCFGHI JLPAQ
S VWXYZ
Krok 2: 2740536918 Oéislova’nipodle
DOKUMENT AR poradi v abecedé
BCFGHIJLPAQ
S VWXYZ
- Cast 2
Krok3: 2 7 405369138 Ocislovani fadka
4 DOKUMENTAR  (napf zesloupce
6 BCFGHIJLPQ 379
1 S VWXYZ

Krok4: ABCDEFGHTIJ
1426 76 24 34 46 06 56 36 66
KLMNOPQRST
44 96 54 64 74 16 86 84 21 94
UVWXY Z.

04 71 41 01 51 31 61

Pismena zakddovana
¢islem sloupce a fadku




-¢ast 3

Oznameni: "Die Leibstandarte Adolf Hitler ist in Warschau
eingetroffen." ("T¢lesna standarta Adolfa Hitlera dorazila do Varsavy.")
Pro radiodepesi text zkratime a zakodujeme do Cisel dle 4.

Krok5: HI TLERSTANDARTE
56 36 94 96 34 84 21 94 14 64 24 14 84 94 34
INWARSCHAU
36 64 41 14 84 21 76 56 14 04

Ziskana ¢isla sefadime do pétimistnych skupin.
Krok 6: 56369 49634 84219 41464 24148
49434 36644 11484 21765 61404

- Cast 4
Krok7: A B CDEFGHTI J Pismenaptevedeme
1272340536 nacdisla(sloupct)
KLMNOPQRST
4956718829
UVWXY Z .
0740536 Zakodujeme klicovy text
Krok8 DOKUMENTARFILME
274053691843953
SINDBELEGTWERDEN
2362239309438236
ABERRASCHWI EDERTFREI
1238812754332384833
- Cast 5

Secteme (modulo 10) zpravu a pomocny text

zprava zkroku 6: 56369 49634 84219 41464 24148
zprava z kroku 8: 27405 36918 43953 23622 39309
znéni telegramu 73764 75542 27162 64086 53447
zprava z kroku 6: 49434 36644 11484 21765 61404
zprava z kroku 8: 43823 61238 81275 43323 84833
znéni telegramu 82257 97872 92659 64088 45237

Na dohodnuté misto vlozime skupinu oznacujici heslo 12089




Proudova Ssifra

Mezinarodni telegrafni abeceda CCITT-2

CCITT znak kod CCITT znak kod
1 A _ 11000 17 Q1 11101
2 B ? 10011 18 R 4 01010
3 C: 01110 19 S ! 10100
4 D vz 10010 20 TS 00001
5 E3 10000 21 U7 11100
6 F 10110 22 V= 01111
7 G 01011 23 w2 11001
8 H 00101 24 X / 10111
9 I8 01100 25 Y 6 10101
10 I zv 11010 26 Z+ 10001
11 K ( 11110 27 néavrat valce 00010
12 L) 01001 28 posun fadku 01000
13 M. 00111 29 Cislicova zména 11011
14 N, 00110 30 pismenova zména | 11111
15 09 00011 31 mezera 00100
16 PO 01101 32 00000

Vernamuv systém

Gilbert Sandford Vernam

1890-1960

Prokazatelné nerozlustitelny systém

dalnopis

\ 4

Kli¢ XOR

wic | XOR

Nahodna posloupnost bitl

—
ooooo[ dalnopis
oooo

Dérna paska

zprava

Data Encryption Standard o
[or o #30. 1. 1915 Berlin

+14.11.1990

patentovan 24. 2. 1975 na zakladé
o] systému Lucifer od IBM (1970)

56




Advanced
Encryption Standard

Veiejna soutéZ vyhlasena: 2. 1. 1997

Vyhlasovatel: National Institute of Standards Joan Daemen

and Technology (NIST - http://www.nist.gov/) * 1965 Achel, Limburg, Belgie
Souté ukonéena: 2. 10. 2000 Vincent Rijmen
Vitéz: Rijndael (&ti: réjndol), Belgie. o, 101970 Leuven, Belgie

Platnost: predpoklada se pouziti pro 2000 — 2030.

Autofi: Dr. Joan Daemen (Yo'-ahn Dah'-mun) of Proton World International a

Dr. Vincent Rijmen (Rye'-mun), a postdoctoral researcher in the Electrical
Engineering Department (ESAT) of Katholieke Universiteit Leuven.

Typ: blokova $ifra, blok 128 bitd, délka kli¢e 128, 192 a 256 bitt (4, 6, 8 32bitovych
slov), vicerundova, pocet rund 10, 12 a 14 zavisi na délce klice.

Princip: pracuje se s prvky Galoisova télesa GF(2%) a s polynomy, jejichZ koeficienty
Jjsou prvky z tohoto télesa. Prvky v Galoisové télese maji osm bitd, ale reprezentuji
polynomy bx, + bgxs + ... + by. Zékladni operace jsou realizovany v okruhu
polynomii modulo m(x) =x8 +x* +x3 + x! + 1.

AES - postup Sifrovani

inim se vypodita 4 + N;*4 rundovnich kli b 1000111 1] e
slov). Prvni 4 se naxoruji na otevieny bl |t 10001 1 1| |¢f
text (,whitening®) a umisti po sloupcich do matice A- it 0000 1] e
ay @y an an sl it 0000 o
a an a. a bl 0007 e
A= o bl 10111110 0] fe
“ bl {001 11110 fef
bl fooo 1] el
2. Probéhne N, rund, v kazdé se pouziji 4 rundovni klice. .
Jedna runda probihd ShiftRow
Round (State, RoundKey) cyklicka rotace prvkii matice A v jednotlivych fadcich
{ doleva, prvni fadek beze zmény, druhy o jeden prvek,
ByteSub (State) tieti 0 dva atd
ShiftRow (State) MixCol
MixColumn (State)  kromé posledni rundy xColumn
(State, ) zesloziténi prvkii v ramei kazdého sloupce matice A:
} by] [02 03 01 01Ta,
ByteSub b|_[o1 02 03 o01fq
by [ |01 01 02 03)a,

bajtové substituce a — b:
b | {03 01 o1 02)a,

Vypotita se multiplikativni inverze prvku .
m(x), poté se bajt ¢ transformuje na b subs napk. b, <02, © 03, © V1%, © 01y

AddRoundKey

Naxorovini bajti klite na prvky matice A po sloupeich.

AES - zpracovani kli¢e

Sifrovaci kli¢ k o N; 32bitovych slovech (4, 6 nebo 8) se
naplni na po¢atek pomocného pole W[0 ... Nii]. Toto
pole nasledné expanduje:

for i =Nk to 4*Nr + 3 do

1
temp = W[i-1];
if (i mod Nk = 0)
temp = SubByte(RotByte(temp)) ® Const[i/NK];
if ((i mod Nk = 4) AND (Nk = 8))
temp = SubByte(temp);
WIi] =W [i - Nk]®temp;
}
Vyuzivaji se operace:
RotByte — cyklicky posun bajti doprava,
SubByte — substituce byti stejna jako u Sifrovani,
aplikovana na viechny bajty proménné temp

a pole konstant Const[]
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