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Zabezpečení databáze

Zabezpečení databázového souboru (*.mdb)

Vhodné: pro malou skupinu uživatelů.
Při zjištění hesla: neomezený přístup ke všem objektům.
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Zabezpečení objektů databáze

Uživatelská úroveň zabezpečení („User-Level Security Wizard“)

Uživatel je k přístupu oprávněn
po zadání: 
kódu pro přístup do systému.
hesla.

Hlavní důvody použití tohoto 
způsobu zabezpečení:
prevence neúmyslného 
poškození aplikace změnou 
návrhu objektů aplikace,
Ochrana citlivých dat
v databázi.
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Soubor pracovní skupiny

Správce pracovních skupin - WRKGADM.EXE

Vytvoření souboru pracovní
skupiny *.mdw po zadání: 
Jména skupiny.
Organizace.
Identifikačního čísla.
Názvu souboru.

Připojení k existující skupině.
Pro souběžnou práci ve více 

skupinách vhodnější zadání
cesty ke skupině formou 
parametru  /wrkgrp
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Šifrovací
heslo

Účty uživatelů a jejich skupin
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Účty uživatelů a skupin + hesla
jsou uložena v informačním souboru 

pracovní skupiny

Nově vytvořená pracovní skupina
má standardně dvě skupiny uživatelů:

Admins a Users.
Tyto skupiny mají uživatele 

se jménem Admin a User.
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Typy oprávnění

Oprávnění Povolují uživateli Použití
Otevírání/Spouštění Otevření databáze, formuláře nebo sestavy,

spuštění makra.
Databáze, formuláře, sestavy a makra.

Výhradní přístup Otevření databáze pro výhradní přístup. Databáze.

Čtení návrhu Zobrazení objektů v návrhovém zobrazení. Tabulky, dotazy, formuláře, sestavy a makra.

Změna návrhu Zobrazení a změny návrhu objektů nebo
odstranění objektů.

Tabulky, dotazy, formuláře, sestavy a makra.

Správa Pro databáze: nastavení hesla databáze,
replikace a změna vlastností „Po spuštění“.
Pro tabulky, dotazy, formuláře, sestavy a
makra: plný přístup k objektům a datům
včetně přiřazování oprávnění.

Databáze, tabulky, dotazy, formuláře, sestavy
a makra.

Čtení dat Zobrazení dat. Tabulky a dotazy.

Aktualizace dat Zobrazení a změnu, ne však vložení nebo
odstranění dat.

Tabulky a dotazy.

Vkládání dat Zobrazení a vložení, ne však změnu nebo
odstranění dat.

Tabulky a dotazy.

Odstraňování dat Zobrazení a odstranění, ne však změnu nebo
vložení dat.

Tabulky a dotazy.
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Zabezpečení kódu jazyka VB
Jak lze zabezpečit kód jazyka Visual Basic v modulech ?

strana 7

Odstraněním zdrojového kódu jazyka VB 
z aplikace : tvorbou souboru *.MDE (zároveň
se tím však zabrání úpravám formulářů, 
sestav a modulů).
Heslem - zabraňuje neoprávněným 
uživatelům upravovat, kopírovat, vyjímat, 
exportovat kód jazyka VB.

V editoru jazyka VBA zvolit položku v menu 
Tools / Název databáze Project properties,
karta Protection, 
zaškrtnout pole Lock Project for viewing
a nastavit heslo.

Zabezpečení aplikace

Jak lze zabránit náhodnému nebo záměrnému poškození aplikace ?

Nastavením některých možností „Po spuštění“
tvorba vlastního panelu nabídek a příkazů, skrytí
databázového okna apod.
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Skrytím objektů
databáze

Pozn.: Tyto postupy pro zkušenějšího narušitele databázové
aplikace nejsou žádnou zábranou.
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Spouštění aplikace
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"C:\Program Files\Microsoft Office\Office\MSACCESS.EXE" 
C:\Dokumenty\Production.mdb
/wrkgrp C:\Dokumenty\Production.mdw

Zástupce - cíl

Části oddělené mezerami: 
MSAccess.exe.
Databázový soubor .mdb.
Parametry:
/wrkgrp pracovní skupina
/user user name
/pwd password
/profile user profile
/excl – open exclusive
/ro – read only
…


